
Как несовершеннолетним защититься от Интернет-мошенничества? 
В последнее время всё чаще жертвами телефонного мошенничества становятся 

несовершеннолетние. Чтобы обезопасить себя в Интернет-пространстве, разберем наиболее 

распространенные схемы Интернет-мошенничества, которым 

подвержены несовершеннолетние. 

 Одной из распространенных схем является получение 

данных банковских карт. В игровом пространстве мошенники 

убеждают детей сообщить код с карты и код из СМС-сообщения, 

якобы для получения бонусов или редких предметов в игре. Вместо 

обещанных «подарков» дети становятся жертвами финансовых 

манипуляций. 

 Другим способом обмана являются угрозы 

привлечения родителей несовершеннолетних к уголовной 

ответственности за причастность к терроризму. Злоумышленники 

заставляют детей переводить небольшие суммы денег, а затем 

увеличивают требования, утверждая, что средства якобы 

поступили на счет террористической организации. В дальнейшем они могут угрожать 

поджогами, минированием и даже шантажировать детей в целях спасения родителей. 

 Также мошенники прибегают к созданию фейковых страниц в онлайн-

магазинах. Приобретя товар на таком сайте с большой скидкой, можно потерять все деньги с 

банковской карты. 

 Обещание моментальной выгоды также является одним из способов 

мошенничества. В сети «Интернет» множество объявлений о быстром и легком заработке. 

Детям предлагают вложить деньги в очень прибыльный проект, однако до выплат дело не 

доходит. Зачастую мошенники предлагают быстро заработать, выполняя несложные задания, 

например, ребенок должен зарегистрироваться на специальном сайте и писать отзывы на 

товары, или оставлять комментарии под постами блогеров. Но для вывода заработка 

аферисты просят оплатить комиссию. В итоге деньги вместе с данными карты оказываются в 

руках преступников. 

 Также зачастую мошенники прибегают к рассылке 

писем и сообщений, в которых обещают подарки или от 

имени популярных блогеров запускают рекламу 

беспроигрышных лотерей. Но затем за доставку приза просят 

оплатить небольшую комиссию. Для этого надо пройти по 

ссылке и ввести данные банковской карты. Но на самом деле 

ссылка ведет на фишинговый сайт и вместо выигрыша пользователь получает убытки. 

 Не стоит также сообщать данные своей банковской карты для получения легких 

денег. Поскольку мошенники, реализуя свой преступный умысел, используют не свои 

данные, а данные карт так называемых «дропов». Участвуя в такой схеме, дети помогают 

мошенниками. Стоит учитывать, что полученные денежные средства на счет «дропа» 

являются неосновательным обогащением и подлежат взысканию с лица, получившего его в 

отсутствие законных оснований. 

 Используя данные схемы мошенничества, злоумышленники играют чувством 

страха у детей, вынуждая их не сообщать о произошедшем родителям. Однако стоит 

помнить, что Федеральным законом «О национальной платежной системе» предусмотрено 

положение о возможности в течение суток уведомить оператора по переводу денежных 

средств об утрате электронного средства платежа и (или) его использования без 

добровольного согласия клиента. В таком случае у оператора возникает обязанность по 

возврату денежных средств в полном объеме. В указанном уведомлении должна содержаться 

ссылка на номер материала КУСП, присвоенный органом внутренних дел на основании 

заявления потерпевшего о совершенном факте мошенничества. 
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